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e-KYC / e-Consent / e-Identity / Easy of Doing 

Business / Doing Business Portal



Recap: วัตถุประสงค์ของโครงการ National Digital ID

1 2 3

สร้างมาตรฐานการ
พิสูจน์และการยืนยันตัว
ตนของประเทศไทย 
และยกระดับการทำ
ธุรกรรมต่างๆ ให้มี

ความน่าเชื่อถือมากขึ้น

สามารถพิสูจน์และ
ยืนยันตัวตนผ่าน
ช่องทาง Online 
Self Service ได้

สร้างระบบ Data Sharing 
โดยเป็นเพียงถนนเพื่อ

เชื่อมต่อระหว่างหน่วยงาน
ต่างๆ (ไม่มีการรวมศูนย์
เก็บข้อมูล) และการ Share 
ต้องได้รับการ Consent 
จากเจ้าของข้อมูลก่อน



KIOSKFace 2 Face Chat Call Center Customer Device

User

Face 
Recognition

Citizen ID Finger Mobile / SMS CardPassport Pin Code User/
Password

ไม่ต้องกรอกเอกสาร
และมีเอกสารประกอบ 

(Full Version)

Recap: การยืนยันตัวตนผ่าน Channel and Authentication Method อะไรก็ได้
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System Properties
• Blockchain and distributed messaging. 


• Decentralized.


• Distributed.


• No single point of failure.


• No single point of attacking. 


• Not control by any single party.



Security

• Confidentiality Integrity


• Privacy


• Abuse Prevention



Confidentiality

• Data transmission is encrypted.


• Only intended party can decrypt data. 


• Logs do not contain sensitive data.



Integrity

• Data transmitted are delivered properly. 


• Data stored cannot be tampered.


• Data transmission cannot be tampered.



Privacy

• Platform does not store personal information.


• Messages and Requests in the platform may hide source, 
destination, and/or content from other parties in the 
ecosystem (minimum 2 out of 3)


• Anonymity: RP, IDP and/or User may hide their identity.


• Anonymized data stored in the platform is resistant to 
brute force.



Relying 
Party 
(RP)

Identity 
Provider 

(IdP)

Welcome to RP Web

R I

RP Web IdP Lists

Please use your 
designated 

secured device 
to Authenticate

IdP

1
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6
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IdP 

Confirm

Authentication Flow : Cross Channel

IdP determines 
that 

the user was 
enrolled 

or required to use  
another channel

Channels and (applicable) Authentication Methods (AM)  
may vary from one IdP’s to another, giving the 
variety and choice of preference to consumers. 

Technology choice is flexible with possibility for 
new innovative technology, e.g. biometrics, mobile PKI, etc. 

Regulating Body (e.g. EDTA) may specify the standard 
of each Authentication Method (AM) and specify the 

“level of assurance” of each AM .



Digital ID Platform

Relying 
Party 

Identity 
Provider 

Welcome to RP Web

RI

RP Web IdP Lists

IdP Authentication

IdP

ID: <SpecificID@IdP> 
Password: xxxxx
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Information Request with Payment
IdP/AS Directory

Generate 
OTA

Request Bus3 req# + 
ASreq
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8 √
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ve Source 
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Fin
Fin

Deliver 
OTA

RTP with 
OTA



เลือก Selling Agent 
เพื่อเปิดบัญชี

กรอกข้อมูลตามบัตรประชาชน(ตรวจสอบ 5 Fields 
กับกรมการปกครอง) และถ่ายรูปบัตรประชาชน

Register

ถ่ายรูปบัตร
ประชาชนตัวจริง

Next

ID No. 
ชื่อ 
นามสกุล 
วันเกิด 
Laser Code

Term and Conditions

Term and 
Conditions + 

Consent Form

Next

Consent for (1) 
Consent for (2) 
Consent for (3) 
Consent for (4)

ยอมรับ Term and Conditions 
เพื่อเป็น เปิดเผยข้อมูล

ตรวจสอบความถูกต้อง
กับกรมการปกครอง (ถ้า
ระบบล่ม จะทำยังไง?)

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน
ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

กำหนด PIAL 2.1



เลือกบัญชีเพื่อตัด Direct Debit

ขณะนี้ทาง บล.Maybank 
Kimeng ได้ส่งคำขอไปยัง 

KBANK เพื่อขอให้ช่วย
ยืนยันตัวตน 

กรุณาเข้าไปยืนยันตัวตนกับ 
KBANK ภายใน 24 ชม. 
เพื่อเปิดสมัครใช้บริการ

โปรดระบุเลขที่บัญชี

ถูก Auto Fill จากข้อมูลตอน
กรอกบัตรประชาชน (ห้ามแก้)

ชื่อบัญชี
เลขที่บัญชี

Next

โปรดระบุเลขที่บัญชี

ชื่อบัญชี
เลขที่บัญชี

Next

ยืนยันการสมัคร

309481

Confirm

Ref: OUDSC2

โปรดระบุเลขที่มือถือ

098-283-19XX

โปรดยืนยันตัวตนกับ
หน่วยงานใน List ต่อไปนี้

Direct Debit

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

เลือก IdP

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



กรุณายืนยันตัวตน

IdP3

IdP2

IdP1

IdP4

IdP5

Bank ABC

มีรายการใหม่ 
เพื่อยืนยันตัวตน

Term and 
Conditions ของ IdP

ยืนยันตัวตัวตน
สำหรับ บล.Kimeng 
Consent for (1) 
Consent for (2) 
Consent for (3) 
Consent for (4)

รายละเอียดการยืนยันรายการ

Confirm

ยืนยัน
ตัวตน

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



ยืนยันตัวตนตามระดับ AAL 2.1

ต้อง Login ด้วยเบอร์โทร หรือเครื่อง
มือถือที่เคยลงทะเบียนเอาไว้

Something 
you have 
(Regular)

Something 
you know 
(Encrypt)

Pin Code ที่ลง
ทะเบียนกับ IdP

+

4G LTE

ขณะนี้ทาง KBANK 
ได้ทำการยืนยันตัว
ตนให้ท่านเรียบร้อย
แล้ว สามารถใช้

บริการกับ 
บล.Maybank 

Kimeng ได้ทันที

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



กลับมาที่ Streaming for Fund

ระบุเลขที่บัตรประชาชน
3-2387-23982-23-2

Submit

ข้อมูลแบ่งเป็น 3 ส่วน ที่ถูกกรอก
ข้อมูลในใบสมัคร (ถ้ามี AS เพิ่มขึ้น 
ลูกค้าก็กรอกใบสมัครน้อยลง)

1.ข้อมูลที่มาจาก AS

2.ข้อมูลที่ลูกค้ากรอกเอง

3.เอกสาร (e-Documents)

ไม่มี AS เลย
ในระบบ

ตามใบสมัคร
มาตรฐาน

ตามเอกสารทั่วไป
ที่ทาง บริษัทหลัก
ทรัพย์ต้องการ

ทำ Asynchronous โดย SET ทำการเก็บ 
Device No. ของ User ไว้ และเมื่อกลับ

มาสามารถ ทำรายการต่อได้ทันที

สมัคร

กรุณากรอกข้อมูล
1. Citizen ID  (Autofill) 
2. ชื่อ - นามสกุล  (Autofill) 
3. วันเกิด  (Autofill) 
4. เพศ  (กรอกเอง) 
5. สัญชาติ (กรอกเอง) 
6. สถานะสมรส (กรอกเอง) 
7. เบอร์ลงทะเบียน (Autofill) 
8. เบอร์ติดต่อ (กรอกเอง) 
9.Email (กรอกเอง) 
10. ข้อมูลคู่สมรส (กรอกเอง) 
11. ข้อมูลบุตร (กรอกเอง) 
12. ที่อยู่ทะเบียนบ้าน (กรอกเอง) 
13. ที่อยู่ที่ติดต่อได้ (กรอกเอง) 
14. ที่อยู่ที่ทำงาน (กรอกเอง) 
15. อาชีพ (กรอกเอง) 
16. ประเภทธุรกิจ (กรอกเอง) 
17. แหล่งที่มารายได้ (กรอกเอง) 
18. รายได้ (กรอกเอง) 
19. ประเมินความเสี่ยง (กรอกเอง)

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



Submit

เอกสารประกอบ

ทะเบียนบ้าน

Book Bank

Submit

เอกสารประกอบ

ทะเบียนบ้าน

Book Bank

ถ่ายรูป Book Bank

ถ่ายรูป ทะเบียนบ้าน
ถ้าไม่มี AS ลูกค้าก็ทำหน้าที่ถ่ายเอกสาร ตามมาตรฐาน (e-Documents)

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



ยืนยันการสมัคร (ทุกอย่างครบ)

1. Citizen ID 
2. ชื่อ - นามสกุล 
3. วันเกิด 
4. เพศ 
5. สัญชาติ 
6. สถานะสมรส 
7. เบอร์ลงทะเบียน 
8. เบอร์ติดต่อ 
9.Email 
10. ข้อมูลคู่สมรส 
11. ข้อมูลบุตร 
12. ที่อยู่ทะเบียนบ้าน 
13. ที่อยู่ที่ติดต่อได้ 
14. ที่อยู่ที่ทำงาน 
15. อาชีพ

ยืนยันการสมัคร (ทุกอย่างครบ)

ยืนยันการสมัคร

16. ประเภทธุรกิจ 
17. แหล่งที่มารายได้ 
18. รายได้ 
19. ประเมินความเสี่ยง

Term and 
Conditions การ
สมัครใช้บริการ

1. ID 
2. Name 
3. Address 
4. Email 
5. Phone 
6. Others…

Term and 
Conditions การ
สมัครใช้บริการ

ยืนยันการสมัคร

309481

Confirm

ส่ง SMS OTP

Ref: OUDSC2
Test

********

********

Create Username

Create Password

Confirm Password

Create Account

สร้าง Account

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



Done

ได้รับใบสมัครของท่าน
เรียบร้อยแล้ว ทาง 
บล.Maybank 

Kimeng จะทำการ
ดำเนินการโดยเร็วที่สุด

ใบสมัครใน
รูปแบบ XML 
ให้ บล.กิม

เอ็ง และ BBL

ตรวจสอบข้อมูลตาม กม. 
กำหนด และตรวจ Fraud

เมื่อข้อมูลทุก
อย่าง Verify 
ถึงจะเปิด
บัญชีให้

ลูกค้าค้าได้

ทุกอย่างผ่าน ส่งคำขอมาให้ BBL เพื่อ
อนุมัติการตัดบัญชี (จะผ่าน Finnet?)

Digital ID 
Platform

RP Role

ตรวจสอบ Consent 
และการยืนยันตัวตน

BBL’s 
Node

เมื่อผ่าน ก็ดำเนินสมัครการ
ตัดบัญชีอัตโนมัติให้ลูกค้า

1 2 3 4 5 6
Verify ข้อมูล
กับ DOPA

เลือกหักบัญชี
ธนาคาร (RP)

เลือก IdP เพื่อ
ยืนยันตัวตน

กรอกข้อมูล
ตามใบสมัคร

7
สร้าง 

Account
เข้าใช้บริการยืนยันตัวตน

ตามระดับ IAL 
ที่ช่อง IdP

แนบเอกสารที่ 
RP ต้องการ

8 9 10
ระบบหลัง

บ้าน

หมายเหตุ: ยังเป็น Version ที่อยู่ระหว่างการหารือ ห้ามใช้อ้างอิงโดยเด็ดขาด

ลูกค้าแสดงเจตนา
เปิดบัญชีกับ บล. 
และยินยอมตาม
ข้อตกลงและเปิด

เผยข้อมูล

ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



Done

ได้รับใบสมัครของท่าน
เรียบร้อยแล้ว ทาง 
บล.Maybank 

Kimeng จะทำการ
ดำเนินการโดยเร็วที่สุด
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อย่าง Verify 
ถึงจะเปิด
บัญชีให้

ลูกค้าค้าได้

ทุกอย่างผ่าน ส่งคำขอมาให้ BBL เพื่อ
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ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP
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ตัวอย่าง User Journey การเปิดบัญชีกองทุนโดยใช้ 2nd Tier IdP



Architecture Design



Platform Node Components



Communication Between Nodes



Example NDID Node



Example Request







API	1.0	
RP	 Platform	 IDP	 AS	

POST	/rp/requests/{namespace}/{identifier}	

POST	/idp/request/{namespace}/{identifier}	
**	call	IDP	callback	as	per	declared**	

user	

Authen	

Response	POST	/idp/response	

POST	/rp/request/{request_id}	
**	callback	**	

GET	/rp/requests/{request_id}	
**optional	since	status	is	already	in	above	**	

RETURN	request_status_code	
**	optional	**	

RETURN	request_id	

GET	/service/{namespace}/{identifier}	
**	call	AS	service	SYNC	when	authorized	**	

POST	/rp/request/{request_id}	
**	callback	**	

GET	/rp/requests/data/{request_id}	
**	retrive	data	**	

RETURN	data_list	

POST	/idp/callback	
**	SETUP	declare	callback	**	

POST	/as/service/{service_ID}	
**	SETUP	declare	callback	/	service	**	

**	data	return	from	AS	**	



Using Proxy

AS

AS

RP 
(SET)

RP

IDP

IDP
National 
Digital ID 

Infrastructure

NDID Platform

MBKET

PHATRA

BLS

SET



What got stored on 
blockchain ?

• Proofs used by recipient of the data to verify truthfulness 
of the data.


• Proofs ensure that RP cannot be lied to by IDP or AS 
even in the case that they’re compromise, thus providing 
secure and trusted infrastructure.


• Claims and Attestation (a confirmation). Signature and 
hash of data.



No sensitive data on blockchain

• A request for user consent to get bank statements.


request_id: 'ef6f4c9c-818b-42b8-8904-3d97c4c520f6' 
min_idp: 1 
min_aal: 1 
min_ial: 2 
timeout: 259200 
data_request_list: [{ 
  service_id: 'bank_statement', 
  as_id_list: ['AS1', ‘AS2’], 
  count: 1,  
  request_params_hash: hash({ format: 'pdf' })]  

},...  

message_hash: hash('Please allow...')



Sensitive data transmitted via 
private channel

• RP to IDP, RP does not need to know IDPs.


namespace: 'citizenid' 
identifier: '01234567890123' 
data_request_list: [{ 
service_id: 'bank_statement', 
as_id_list: ['AS1', 'AS2'], 
count: 1,  

request_params: { format: 'pdf' } 
]  

},...  

request_message: 'Please allow...' 
min_ial: 2 
min_aal: 1 
min_idp: 1 
timeout: 259200 
request_id: 'ef6f4c9c-818b-42b8-8904-3d97c4c520f6'



Demo



Timeline (ฝั่ง NDID)

แถลงข่าว

10 Sept5 Apr

REST API 
Specification 
สำหรับ Digital 

ID Platform 
(API Spec on 
Paper) พร้อม

เผยแพร่

25 Apr

จัดทำประชา
พิจารณ์ตัว 
Platform

7 May

ยื่นใบสมัคร
สำหรับหน่วย
งานที่ต้องการ
เชื่อมกับ NDID

25 Jun

เริ่มให้หน่วย
งานต่างๆ 
เข้ามา
ทดสอบ

ประกาศผล
ผู้ผ่านการ
ทดสอบ

17 Jul 3 Aug

หน่วยงานที่ผ่าน
การทดสอบ ถูกเข้า
กระบวนการ Audit 

ด้านต่างๆ

24 Aug

Cut over 
ระบบ เริ่ม
ใช้งานจริง

End’18

มีอย่างน้อย 10 
หน่วยงานที่สามารถ
เริ่มให้บริการได้

API Stub for 
Testing (API 

Spec on Code) 
พร้อมเผยแพร่

30 Apr



Useful Links

• https://ndidplatform.github.io/


• https://github.com/ndidplatform


• https://app.swaggerhub.com/search?
type=API&owner=NDID

https://ndidplatform.github.io/
https://github.com/ndidplatform
https://app.swaggerhub.com/search?type=API&owner=NDID
https://app.swaggerhub.com/search?type=API&owner=NDID

